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RÉSUMÉ : Le programme d’« informatisation » du PCC fait appel à un large éventail de TIC [Technologies de l’Information et de la Communica-
tion] pour tout transformer, de la production industrielle à la gestion sociale. L’éventail de technologie polyvalente que représente l’Internet
des Objets est donc un élément clé des efforts déployés par les décideurs politiques pour faire progresser la numérisation. Cet article examine
les affirmations selon lesquelles la politique chinoise en matière de TIC s’approprie l’Internet des Objets pour améliorer la surveillance et la
gestion sociale afin d’accroître la capacité de gouvernance de l'appareil d’État chinois. Enfin, il examine les systèmes de crédit social émer-
gents face au passage à la numérisation et à l’analyse orientée par les données (data-driven analysis), ainsi que l’attention accrue accordée à
la cybersécurité qui résulte de la dépendance de l’État chinois vis-à-vis de la technologie.

MOTS-CLÉS : Internet des Objets, TIC, informatisation, gestion sociale, surveillance, Système de Crédit Social, cybersécurité, RPC.

Introduction

Depuis le 18e Congrès du Parti, le gouvernement de la république po-
pulaire de Chine (RPC) s’est engagé à faire de la numérisation le
principal moteur du renforcement de la nation et de l’économie chi-

noise. Avec le passage à l’administration Xi, toutes les questions relatives à
« l’informatisation » (xinxihua 信息化) sont devenues la priorité absolue
afin de transformer la RPC en « puissance numérique » (wangluo qiangguo
网络强国). Grâce à l’appropriation généralisée d’un grand nombre de tech-
nologies avancées de l’information et de la communication (TIC), notam-
ment l’Internet mobile, l’analyse de mégadonnées, l’informatique en nuage
(ou nuagique, cloud computing) et l’Internet des objets (IdO), l’objectif est
de créer une économie axée sur l’innovation et d’améliorer la capacité du
gouvernement à gouverner (Arsène 2016).

Depuis que la RPC s’est connectée au World Wide Web, la politique du
gouvernement a consisté en un exercice d’équilibrage continu afin de sup-
primer la dissidence et tout « contenu préjudiciable » (youhai neirong 有
害内容) en ligne, tout en s’arrangeant pour que la censure et d’autres me-
sures n’entravent pas le développement de l’économie numérique (Tsui
2003). La Chine compte aujourd’hui le plus grand nombre d’utilisateurs d’In-
ternet au monde (CNNIC 2016) et s’enorgueillit d’une communauté dyna-
mique et prospère d’entreprises spécialisées dans les TIC. Dans un contexte
où le président Xi prend personnellement en charge un certain nombre d’or-
ganismes de réglementation concernant l’Internet et compte tenu des liens
étroits entre le Parti et les entreprises Internet chinoises, les dirigeants chi-
nois sont confiants dans leur capacité à maintenir le contrôle et à stimuler
la croissance et l’innovation (Hong 2017). 

Un volet particulier de la technologie des TIC, l’IdO, a récemment pris une
place plus importante dans les plans d’« informatisation ». Cette technolo-
gie, en raison de son potentiel révolutionnaire et de son omniprésence éven-
tuelle dans un monde dit « connecté » ou « intelligent », mérite un examen
plus approfondi. Contrairement à d’autres technologies de réseau, la tech-
nologie IdO permet de connecter à Internet une foule d’« objets » physiques
différents – comme les Smartphones, les bracelets intelligents, les serrures

connectées, les drones, les véhicules autonomes, les caméras de surveillance
ou tout autre appareil doté d’une puce électronique. Une fois connectés,
appareils et serveurs échangent des données, fournissant ainsi des informa-
tions en temps réel dans de nouveaux domaines et à une échelle potentiel-
lement énorme (Greengard 2015). L’IdO crée un Internet différent, car
contrairement à la plupart des applications Web précédentes, ses dispositifs
et services ont un impact direct sur le monde physique. 

Avec la multiplication d’appareils connectés à Internet qui enregistrent,
stockent et échangent une grande variété de données, un nombre croissant
d’activités sont consignées (Greengard 2015). Avec l’Internet tel que nous
le connaissons aujourd’hui et les appareils connectés déjà utilisés (y compris
les Smartphones et les montres connectées, etc.), nous vivons déjà dans
« l’âge d’or de la surveillance », selon un éminent spécialiste de l’Internet
(Schneier 2015 : 4). L’IdO ne fera qu’aggraver la situation. À mesure qu’In-
ternet s’empare de chaque aspect de notre existence, il soulève également
des inquiètudes grandissantes sur son utilisation en tant qu’outil de surveil-
lance et de gestion sociale, de piratage informatique et d’espionnage, ou
encore de sabotage et d’activités de guerre (Howard 2015 ; Schneier 2018). 

Compte tenu de l’ambivalence des dirigeants chinois en matière de TIC, cet
article étudie comment l’IdO s’inscrit précisément dans un programme plus
large d’« informatisation ». L’analyse se concentre en particulier sur la façon
dont on dit que l’IdO améliore les capacités de surveillance et de gestion so-
ciale de l’État chinois. En premier lieu, nous examinerons les plans actuels du
gouvernement pour le développement de l’IdO afin de déterminer comment
ce dernier et la technologie connexe sont liés au programme d’« informati-
sation » ainsi qu’à la surveillance et à la gestion sociale en particulier.

Développer l’IdO chinois

La politique de l’IdO a été lancée sous l’administration Hu-Wen lorsque
le premier ministre de l’époque, Wen Jiabao, visita le 7 août 2009 un centre
de recherche sur la technologie d’IdO fondé au mois de novembre précédent
à Wuxi, dans la province du Jiangsu. Sur place, Wen avait appelé à la création
rapide d’un « Centre de détection de l’information » chinois (chuangan xinxi
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zhongxin 传感信息中心), également connu sous le nom de « Reading China
Centre » (ganzhi Zhongguo zhongxin 感知中国中心) (1). Depuis, le parc in-
dustriel Wuxi New Area (Wuxi xin qu 无锡新区) a été transformé en une
« ville modèle du réseau de détection » (chuanganwang shifan chengshi 传

感网示范城市) avec l’ambition de devenir le premier centre d’innovation
en matière d’IdO en Chine et dans le monde (Mei 2009). Le plan ratifié par
le Conseil des affaires de l’État et le Ministère de l’Industrie et des Techno-
logies de l’Information (MIIT) identifia le « réseau de détection » comme
une « nouvelle technologie haut de gamme à usage global » et élément
fondamental de la nouvelle industrie stratégique (MIIT 2012).

Ce plan fut présenté au moment où, selon Hong (2017 : 1755-6), « les
décideurs politiques prirent conscience des pièges de l’ancien modèle de
croissance et se lancèrent dans des “mesures transitoires” ». Avant le 18e

Congrès du Parti, le Conseil des affaires de l’État avait déclaré que l’IdO et
les autres TIC devraient être mises à contribution pour promouvoir le déve-
loppement économique dans un monde sortant d’une crise financière, tan-
dis que le développement des TIC nationales serait également nécessaire
pour réduire la dépendance vis-à-vis de la technologie étrangère (Conseil
des affaires de l’Etat 2010). Cette approche a été intégrée dans le 12e plan
quinquennal, et la nouvelle administration Xi-Li a résolument mis ces plans
en avant comme dans le plan « Internet Plus » (hulianwang+ 互联网+) de
2015. L’IdO, avec l’Internet mobile, les mégadonnées et l’informatique en
nuage, y a été reconnu comme un composant essentiel de l’ambition du
pays de faire de la Chine une « grande puissance numérique » (Conseil des
affaires de l’État 2015a). 

L’objectif fixé, par le Conseil des affaires de l’État au début de 2013 de
« créer un lot de technologies essentielles » et de mettre en place un pro-
totype de système industriel d’IdO d’ici 2015 (Conseil des affaires de l’État
2013) a indéniablement été atteint. En 2017, près de 2 000 entreprises d’IdO
dont la valeur industrielle estimée dépasse 150 milliards de RMB se sont éta-
blies dans la seule région de Wuxi (Wuxi 2017). D’autres grandes entreprises
de TIC telles que Huawei, Alibaba, Xiaomi, Baidu, Tencent et ZTE, ainsi que
les fournisseurs de télécommunications China Unicom, China Telecom et
China Mobile, se livrent également une forte concurrence pour conquérir les
marchés nationaux et internationaux avec des objets connectés innovants (2).
Le marché de l’IdO en Chine valait jusqu’à 750 milliards de RMB en 2015 et
représentait 31% du marché total mondial (3), les investissements chinois
continuant à stimuler le boom mondial de l’IdO (4). Des entreprises dans des
domaines aussi divers que les transports, la médecine, l’agriculture, l’armée,
la gestion sociale et la sécurité publique mettent en œuvre cette technologie.
Les biens de consommation tels que les objets connectés portables, les ap-
pareils électroménagers intelligents et les véhicules connectés sont égale-
ment de plus en plus en demande (GSMA 2015). Compte tenu de la tendance
à considérer la numérisation comme un nouveau « pôle de croissance ren-
table » dans l’économie actuelle (Schiller 2014 : 146), le succès économique
attendu de l’IdO va très probablement pousser le programme « informati-
sation » vers de nombreuses directions inattendues. 

Périmètre d’application

L’éventail dans lequel l’IdO est censé être développé et utilisé dans la po-
litique gouvernementale en matière de technologie est très large, et pro-
longe les plans généraux de « smartisation, amélioration et internetisation »
(zhinenghua, jingxihua, wangluohua 智能化, 精细化, 网络化) (Conseil des
affaires de l’État 2013). Sous l’égide de l’administration Xi, l’« informatisa-

tion » est appelée non seulement à inaugurer de nouveaux modes de pro-
duction et de fabrication (comme c’était également le cas sous l’adminis-
tration précédente), mais également à transformer ou « moderniser » de
nombreux processus sociaux et politiques au moyen de la technologie. Au
fur et à mesure que les dispositifs intelligents commencent à imprégner
l’industrie et la société, le potentiel du gouvernement chinois à exploiter
toutes les données générées, et donc sa capacité à « décrypter » le pays, a
énormément augmenté. Les plans gouvernementaux visant à ce que l’IdO
soit « bénéfique pour faire progresser la réorientation des modes de pro-
duction, de vie et de gestion sociale » (Conseil des affaires de l’État 2013)
doivent donc être compris comme faisant partie d’un vaste effort du Parti
communiste chinois (PCC) pour s’approprier l’influence des TIC afin de « re-
lever les principaux défis du Parti dans la propagande, l’opinion publique et
la gestion sociale [en vue de] maintenir la stabilité, d’assurer sa position do-
minante, d’empêcher une opposition organisée et de renforcer sa discipline
interne (5) » (Creemers 2017 : 4). 

Pour atteindre cet objectif, la surveillance est devenue une priorité absolue.
Depuis que le processus de « sécurisation » de l’État chinois a été lancé dans
les années 1990, une grande partie de la capacité de gouvernance du Parti a
été établie pour fonctionner comme un outil de « maintien de la stabilité »
(weiwen 维稳) (Wang et Minzer 2015). Leurs effets sont davantage visibles
dans les régions politiquement sensibles telles que le Tibet et le Xinjiang, où
des postes de contrôle et des caméras de surveillance omniprésents, équipés
des derniers scanners d’iris et de technologie de reconnaissance faciale, em-
pêchent la population locale de mener à bien ses activités quotidiennes. Les
habitants du Xinjiang seraient également tenus d’installer un logiciel espion
sur leur téléphone mobile qui permet de suivre leurs activités en ligne, ainsi
que de graver un code QR contenant leurs données personnelles sur tout
couteau qu’ils achètent (6). Des systèmes similaires se répandent dans le reste
du pays au fur et à mesure que des systèmes de police gouvernementaux et
des projets de collecte de renseignements utilisant la « gestion en grillage »
(wanggehua guanli 网格化管理) sont mis en place pour intégrer les TIC à la
police traditionnelle de rue, aux services sociaux et aux formes de gestion à
la fois coopératives et coercitives (7). 

Les autorités sont en mesure de s’appuyer sur une technologie de plus en
plus performante pour analyser des quantités toujours plus grandes de don-
nées, ce qui donne la possibilité d’accroître la surveillance et d’améliorer
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les mécanismes de retour d’informations qui leur permettent au final d’agir
de manière préventive en cas d’incidents et de troubles sociaux (Schwarck
2018). Grâce à ces méthodes, qui auraient été utilisées dès 2011, le gou-
vernement a été en mesure de suivre avec précision les déplacements de
17 millions de personnes à Pékin à l’aide du signal émis par leurs téléphones
portables (8). De plus, des réseaux élaborés de vidéosurveillance (CCTV), com-
posés de millions de caméras panoramiques, couvrent la plupart des espaces
publics urbains. Le gouvernement se vante même du fait qu’à Pékin, grâce
à quelque 30 millions de caméras et à la participation de 4 000 policiers, il
parvient à surveiller 100% des voies publiques (9). Le récent programme
« Sharp Eyes » (10) de 2015 (Xueliang gongcheng 雪亮工程) vise à atteindre
une couverture de 100 % de tous les espaces publics et industries clés de
Chine d’ici 2020, en s’appuyant non seulement sur le système de vidéosur-
veillance mais aussi sur les caméras installées à l’intérieur des appareils in-
telligents des foyers, comme les télévisions connectées (11). 

Les Smartphones, les caméras de surveillance et autres dispositifs intelli-
gents sont tous constitutifs de l’IdO. Puisque le nombre d’appareils intelli-
gents possédé par chaque individu augmente et que les espaces publics
sont transformés en « villes intelligentes », de nombreux autres processus
seront enregistrées et les activités des individus seront surveillées d’une ma-
nière inédite. Tout cela est détaillé dans les documents relatifs à la politique
de l’IdO. Par exemple ces derniers mentionnent l’utilisation du réseau élec-
trique avec compteurs communicants aux points d’entrée pour la surveil-
lance, ou l’utilisation de « hautes tours » pour les secours d’urgence, les
mécanismes de surveillance couvrant des zones focales pour prévenir les
intrusions et améliorer la gestion publique des villes, et la création d’une
plate-forme de sécurité publique pour la surveillance, les alertes précoces
et les secours d’urgence (MIIT 2012). D’autres fonctions mentionnées dans
ces documents consistent à développer des modèles pour la sécurisation
d’événements et de lieux importants, le contrôle de tous les véhicules à
moteur et la gestion de la population flottante (NDRC et al. 2013). Dans
ces exemples, l’IdO offre les infrastructures nécessaires au renforcement de
la surveillance visé par le gouvernement chinois. Mais le véritable succès
des plans d’« informatisation » et de surveillance de la Chine repose sur un
plus grand nombre de TIC dans lesquelles la reconnaissance faciale, l’intel-
ligence artificielle (IA) et l’apprentissage automatique sont cruciaux. 

Le Conseil des affaires de l’État, par exemple, prétend « soutenir les en-
treprises de protection de la sécurité pour lancer une coopération avec les
entreprises de l’Internet afin de développer et populariser la reconnaissance
d’image précise et d’autres technologies d’analyse de données, ainsi que
d’améliorer les niveaux de renseignement et de service des produits relatifs
à la protection de la sécurité » (Conseil des affaires de l’État 2015b). Le MIIT
affirme également « soutenir fortement la recherche applicable au stockage
et au traitement de grands volumes de données générées par l’IdO, ainsi
qu’au technologies d’exploration de données, d’imagerie intelligente et
d’analyse vidéo » (MIIT 2011). La reconnaissance faciale est déjà à l’essai
dans de nombreux lieux en Chine. Certaines gares l’utilisent pour vérifier si
un billet de train correspond à son titulaire (12), les personnes qui traversent
en dehors des passages piétons sont publiquement montrées du doigt dans
certaines villes (13) et il sera bientôt possible de payer en montrant simple-
ment son visage (14). Des technologies connexes comme la reconnaissance
vocale ont déjà été utilisées pour identifier les fraudeurs par téléphone (15).
Les entreprises qui travaillent avec le gouvernement et lui fournissent la
technologie la plus récente bénéficient manifestement de l’accès à toutes
ces données. Dans le seul domaine de la reconnaissance faciale, trois start-

ups chinoises (SenseTime, Megvii ou Face++ et Yitu) sont estimées à plus
d’un milliard de dollars (16). 

« Automatiser » la gestion sociale

Comme indiqué plus haut, une importante motivation sous-tendant nom-
bre de ces développements est la volonté du PCC d’utiliser les technologies
les plus avancées pour améliorer sa capacité de gestion sociale afin de main-
tenir la stabilité politique. Le terme « gestion sociale » est devenu central
dans le discours du Parti depuis son utilisation dans le cadre du 11e Plan
quinquennal, lorsqu’il est devenu un « objectif clé » (zhuyao mubiao 主要

目标) pour la gouvernance (Pieke 2012). L’accent mis sur la « gestion » est
utilisé pour s’attaquer aux problèmes nés de la nouvelle mobilité et de la
stratification sociales d’après les « réformes économiques » (gaige kaifang
改革开放). Cette gestion vise à aider de manière proactive à maintenir l’or-
dre public par la communication et la consultation, et si nécessaire, par la
coercition afin de renforcer le contrôle du Parti sur la société (ibid.). Sous
l’égide de Zhou Yongkang – l’homme largement responsable de l’expansion
de l’appareil de sécurité intérieure de la Chine, mais condamné en 2014
pour corruption puis exclus du PCC – la gestion sociale s’est développée
pour devenir « une solution globale à toutes sortes de problèmes liés à la
stabilité sociale » (ibid. : 16). Dans un article du People’s Daily de 2006 in-
titulé « Renforcer et améliorer la gestion sociale – promouvoir la stabilité
et l’harmonie sociales », Zhou préconisait la construction d’une plate-forme
de sécurité publique pour la surveillance, les alertes précoces et les secours
d’urgence (17). Cinq ans plus tard, dans le 11e plan quinquennal, cette idée
était développée comme « l’un des principaux piliers de la gestion sociale
et du maintien de la stabilité sociale » (ibid. : 18). 

Le champ lexical utilisé par Zhou, notamment lorsqu’il préconise l’élabo-
ration d’un système d’intervention d’urgence, est directement repris dans
de nombreux documents de politique d’« informatisation », y compris dans
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celui de l’IdO (MIIT 2012 ; NDRC et al. 2013). On voit ici les liens entre le pro-
gramme de « gestion sociale » et les schémas de surveillance mentionnés plus
haut. Zhou lui-même a également souligné que certaines des tâches relatives
à la gestion sociale, telles que la médiation des conflits ainsi que l’expression
des plaintes et de l’opinion publique, pourraient être améliorées par l’utilisation
d’Internet (Pieke 2012). Cependant, la gestion sociale va au-delà de la simple
surveillance, car son approche holistique de « gestion » de la société, combinée
au techno-optimisme du gouvernement chinois, l’incite à toujours trouver des
moyens plus performants et complets pour gérer la stabilité sociale. 

C’est là qu’interviennent des projets tels que le Système de Crédit Social
(shehui xinyong tixi 社会信用体系) (SCS). Le SCS est un amalgame de diffé-
rents systèmes de crédit ou de notation qui est développé et testé par diffé-
rents acteurs gouvernementaux et privés dans le but de classer les individus
ou les entreprises en fonction de certains (mauvais) comportements écono-
miques, sociaux et politiques. Sur la base de ce score ou de ce classement, les
utilisateurs se voient, soit récompensés par des remises ou un accès exclusif,
soit mis sur liste noire ou refusés d’accès aux prêts bancaires, à certains loge-
ments ou à certains modes de transport, par exemple. Étant donné que ces
différents systèmes présentent de grandes différences entre eux (par exemple,
entre les systèmes gouvernementaux et les systèmes d’entreprises privées
basés sur la loyauté ou l’historique de crédit) et qu’ils ne sont pas encore plei-
nement opérationnels, ou du moins pas à grande échelle ou à l’échelle natio-
nale (malgré ce que certains médias occidentaux rapportent), il est impossible
de commenter les critères utilisés pour évaluer, leurs implications, ou encore
leur « succès » tels que perçus par l’État ou la population chinoise. 

Cependant, on peut affirmer que la manière dont le SCS s’inscrit à la fois
dans le programme holistique de « gestion sociale » du gouvernement, qui
est basé « non seulement sur la légalité, mais aussi sur la moralité des actions
[et de ses acteurs], couvrant la conduite économique, sociale et politique »
(Creemers 2018 : 2) et dans son vaste programme d’« informatisation »
puisqu’il repose sur les récents progrès en analyse de mégadonnées et d’IA
ainsi que sur les énormes quantités de données disponibles dans une Chine
en pleine croissance numérique. En particulier avec un IdO en plein déve-
loppement, « tous les aspects de notre vie – transactionnels, éducatifs, mé-
dicaux, légaux, récréatifs et de consommation – laissent une empreinte
numérique » (18) ; et des systèmes tels que le SCS, comme tous les grands al-
gorithmes de données, tentent de donner un sens à ces empreintes selon
leurs propres critères et intentions. Un autre avantage crucial de l’IdO est
qu’il a le potentiel de relier et d’intégrer à la fois des processus en ligne
comme ceux qui étaient auparavant hors ligne, ainsi que les institutions gou-
vernementales et l’industrie, afin d’« automatiser » la gestion sociale (Hoff-
man 2017). L’importance du partage de données entre différents ministères,
entreprises, localités et même l’armée est explicitée dans de nombreuses po-
litiques concernant l’IdO. Pour y parvenir, il faut également construire des
centres de données (data centre) dans tout le pays, dans l’optique d’« amé-
liorer l’actualité, l’exhaustivité et l’exactitude de l’information » (Conseil des
affaires de l’État 2016). De cette façon, les TIC – qui jouent un rôle important
pour l’IdO – peuvent s’assurer que « les traditionnelles barrières spatiales,
temporelles et quantitatives à la surveillance et au contrôle du comporte-
ment individuel soient progressivement surmontées » (Creemers 2017 : 15).

Aller plus loin

Au-delà des plans chinois actuels relatifs à l’« informatisation » et à la
« gestion sociale », deux tendances importantes pour l’IdO auront une inci-

dence sur le développement de programmes et de systèmes tels que le SCS.
La première est liée à l’évolution des modèles économiques induite par la
disponibilité des données générées par les « appareils connectés » et les pro-
grès de l’analyse orientée par les données. Avec l’IdO, il n’est pas seulement
question d’« objets connectés» ou d’« attacher un capteur à n’importe
quoi », mais plutôt de générer, d’avoir accès et d’analyser de nouveaux et
de toujours plus nombreux flux de données (Zuboff 2019). En échelonnant
les analyses de données, les entreprises peuvent offrir une utilisation de plus
en plus efficace de l’énergie et des ressources, et faire des prédictions sur les
futurs comportements. De cette façon, les entreprises peuvent, par exemple,
proposer des rabais en fonction de l’utilisation d’un service particulier, ou
même de la condition physique. Récemment, l’un des plus anciens et des
plus importants assureurs-vie nord-américains a déclaré qu’il cesserait de
vendre des assurances vie classiques et qu’il n’offrirait que des contrats in-
teractifs qui permettent de suivre les données médicales au moyen de la
technologie portable (habitronique) et des historiques de smartphone (19). 

Cette incitation des citoyens à l’« autogestion » (au lieu de recourir à la
coercition ou aux moyens pénaux) semble également s’inscrire dans la lo-
gique des systèmes de données comportementales tels que le SCS (20),
comme c’est le cas avec le modèle néolibéral de responsabilité individuelle
dit de la Silicon Valley (souvent en combinaison avec une politique d’aus-
térité). Aucun des deux modèles ne prétend que les facteurs sociétaux ne
sont pas déterminants dans le comportement des individus, mais ils impli-
quent qu’il est beaucoup plus difficile de changer ces facteurs que de chan-
ger le comportement de l’individu (21). La différence réside dans le fait que
si le second, dans sa « tentative de déplacer le politique avec une notion
d’ordre économique et naturel – neutraliser le conflit politique autour des
visions normatives inconciliables de la famille, de la société et de la nation
en privilégiant l’ordre du domaine économique » (Harcourt 2015 : 98) –
tente de cacher ou de nier sa nature politique, le premier (le SCS et les au-
tres scores de crédit chinois en développement) embrasse précisément le
politique pour atteindre l’ordre dans le domaine économique (et social) qu’il
poursuit explicitement. 

Les « scores de crédit » ou les « scores de consommation » n’ont rien de
nouveau en soi. Ils prolifèrent dans les organismes publics et privés depuis
les années 1950 afin de « décrire ou prédire les caractéristiques, les habi-
tudes ou les prédilections [des gens] » (22). Mais il n’est pas surprenant de
constater qu’à mesure que de plus en plus de capteurs recueillent des don-
nées sur le comportement des individus, que l’analyse statistique axée sur
les données continue de s’améliorer et que la confiance des individus dans
l’exactitude, l’efficacité et l’objectivité des données concrètes perdure (Boyd
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et Crawford 2012 ; O’Neil 2016), les scores de crédit s’avèreront bientôt ir-
résistibles pour bien des entreprises et gouvernements, quelles que soient
leurs intentions commerciales et politiques. 

Une deuxième tendance est le danger de s’appuyer sur la technologie et
les données, comme dans les plans chinois d’« informatisation ». Dernière-
ment, il y a eu un important renforcement de l’attention portée à la cyber-
sécurité ou à propos de la sécurité de l’information (wangluo anquan 网络

安全 ou xinxi anquan 信息安全) dans la politique chinoise, mais le niveau
de sécurité des TIC en Chine demeure faible, car il est notoire que les pira-
tages à grande échelle, les fuites de données et les arnaques en ligne sont
monnaie courante (Lindsay 2015). Au fur et à mesure que l’IdO prolifère en
Chine, assurer ne serait-ce qu’un niveau de sécurité de base s’avérera éga-
lement difficile, car les dispositifs d’IdO sont en général mal sécurisés, sou-
vent utilisés pendant de longues périodes et manquent généralement d’un
mécanisme (indispensable) pour recevoir les mises à jour de sécurité (23).
Lors de récents piratages, des dispositifs d’IdO du monde entier ont été
compromis à grande échelle et ont servi pour certaines cyberattaques parmi
les plus grandes que l’Internet ait jamais connues (24). Si des dispositifs d’IdO
sont piratés, l’impact sur le monde physique peut être grave et avoir des
conséquences potentiellement fatales (Greengard 2015). 

Par conséquent, une condition préalable à l’adoption par le gouvernement
chinois de l’IdO et d’autres TIC est qu’ils soient « gérables et contrôlables »
(keguan kekong 可管可控) ainsi que « sûrs et fiables » (anquan kekao 安全

可靠) (Conseil des affaires de l’État 2013). La Loi sur la cybersécurité et la
stratégie nationale de sécurité du cyberespace de 2016 (Comité permanent
2016 ; CAC 2016) a constitué un jalon dans les efforts déployés par les dé-
cideurs chinois pour améliorer la cybersécurité en Chine. Cette étape poli-
tique importante fait de la cybersécurité la première priorité des plans
chinois d’« informatisation ». La Stratégie indique qu’il existe un risque que
les infrastructures critiques du pays soient ciblées parce que « les réseaux
et les systèmes d’information sont devenus des infrastructures critiques et
même des centres névralgiques pour l’économie et la société dans son en-
semble », et que les attaques contre ces dernières pourraient alors entraîner
« la paralysie des infrastructures critiques en matière d’énergie, de transport,
de télécommunications, de finances et autres » (CAC 2016). Au fur et à me-
sure que l’IdO devient partie intégrante de ce « centre névralgique », sa sé-

curité est appelée à devenir un sujet majeur pour les décideurs chinois en
matière de technologie. La sécurité devient également importante lorsque
les données sont partagées entre plusieurs organismes gouvernementaux
et externes. Davantage de personnes ayant accès à différents types de don-
nées, les risques de fuites et d’atteintes à la sécurité augmentent. Cette pré-
cieuse mine de données personnelles et possiblement sensibles devient
également une cible de choix pour les services de renseignements et les pi-
rates informatiques étrangers et pourrait devenir une source importante de
pouvoir dans les conflits internes au Parti (Zeng 2016). 

En conclusion, il est bon de garder à l’esprit qu’un grand nombre des dé-
veloppements politiques décrits ici ou des motivations qui les sous-tendent
ne sont pas propres à la Chine et se généraliseront à mesure que la techno-
logie s’améliorera. Ces technologies peuvent offrir des solutions à des pro-
blèmes réels et ne doivent pas nécessairement être les signes avant-coureurs
d’une dystopie. Il en va de même pour le SCS en développement : certains
maux sociétaux provoqués par la période de réforme et d’ouverture ont sus-
cité des préoccupations légitimes pour plus de contrôle. De même, la poli-
tique de l’IdO est mise en place pour aider à s’attaquer à certains problèmes
très spécifiques et persistants qui affligent la Chine, tels qu’assurer la sécu-
rité alimentaire et celle des ressources, lutter contre la pollution, résoudre
les problèmes de circulation récurrents et proposer des bilans de santé aux
personnes âgées et aux habitants des régions éloignées (NDRC et al. 2013).
Toutefois, dans le cadre du programme d’« informatisation », l’IdO et les
TIC en général sont de plus en plus souvent cités comme de commodes
« hommes à tout faire » offrant une solution rapide à certains des « pro-
blèmes difficiles » de la Chine. Si ce solutionnisme numérique peut offrir
des résultats positifs à court terme (même s’il n’est pas sans danger en rai-
son, par exemple, de la faible sécurité de l’Internet), il ne peut, à long terme,
que modifier de façon permanente les règles du jeu entre le gouvernement
et les entreprises vis-à-vis de la population.
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